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Hé mat ma khoa cong khai

e Cac giai thuat mat ma khoa cong khai s’ dung
mot khoa dé mat hoa va mot khoa khac co lién
quan deé giai mat. Chung co cac dac diém:

o Khdng thé tinh lai khda gidi mat néu biét trudc giai
thuat mat hoa va khda dung mat hoa.

o MGt trong hai khda déu cd thé dung dé mat hda va
khda con lai dung dé giai mat.




Hé mat ma khoa cong khai

o Giai thuat khoa cong khai gdm 6 thanh phan:

» Ban rd: théng diép cd thé doc, dau vao cla giai
thuat

e Giai thuat mat hoa

e Khoa cong khai va bi mat: mot cap khoa dugc chon
sao cho 1 khda diing d& mét hda va 1 khda diing
dé giai mat.

e Ban mat: thong diép dau ra ¢ dang khong doc
dudc, phu thudc vao ban ro va khoa. Nghia la vdi
cung mot thong diép, 2 khoa khac nhau sinh ra 2
bang ma khac nhau

e Giai thuat giai mat




Hé mat ma khoa cong khai

» Cac budc thuc hién:
e MOi ngudi dung tao mot cdp khdéa dé ma hoda va
giai ma
e« MOi ngudi dung dang ky mot trong 2 khoa lam
khoa cong khai sao cho moi nguci déu co thé
truy cap dugc. Khoa con lai dugc gilr bi mat.
e Vi du:
Néu Bob mudn gdi mot thong diép mat dén Alice, anh ta
ma hoa thong diép bang khoa cong khai cliia Alice.
Khi Alice nhan thong diép, cb ta gidi ma thong di€ép bang
khdéa bi mat cia minh. Khong ai ngoai Alice co6 kha nang
giai ma vi chi Alice co khoa bi mat cua minh.




Hé mat ma khoa cong khai




He mat ma khoa cong khai
« Cac yéu cau:
« Dé dang tinh dugc cdp khda cdng khai K, va bi mat K,
e Dé dang tinh dudc bang ma vai bang ro va khda cong
khai cho trudc:
~C = EKp (M)
e Dé dang tinh dudc bang ro tu’ bang ma va khoa bi mat
cho trudc:
M = Dy (C) = Dl EKp M) ]
» Khdng thé tinh dudc K; tir K, cho trudc.
» Khdng thé tinh dugc bang rd M tir khda K, va ban ma
cho trudc
e Mat ma hoa va giai ma dugc thuc hién theo mot trong
hai qua trinh:
M = Dys[Exp (M) ] = Dy [ Exs (M)]




Giai thuat RSA

» Pugc phat trién bdi Rivest, Shamir va Adleman.
e Mat ma hda va giai mat ma dugc tinh theo cong

thuc:

e C=Memodn

eM=Cdmod n
» Cac yéu cau:

o C4 thé tim dudc cac gia tri e, d, n sao cho

Med =M (mod n) v&i moi M < n
» Dé dang tinh dugc Me va Cd v8i moi M < n
o Khong thé tinh dugc d tir e va n




Giai thuat RSA
e Giai thuat:
e Chon 2 s6 nguyén to I6n p va g
e Tinhn=p*q
e Tinh ¢(n) = (p-1) * (g-1)
e Chon e sao cho USCLN(e, @(n)) =1vGil <e<

¢(n)
e Tinh d sao cho ed = 1 (mod @(n))




Giai thuat RSA

e Khoa cong khai K, = {e, n}
e Khoa bi mat K, = {d, n}

e Vi du: tim cap khoa bi mat va cong khai véi p=7
va g=19. Thuc hién ma hda va giai ma vdi M=6.




Giai thuat tinh a¢ mod n

cC = C X 2;
d = (d X d) mod n;
. return d;

1. ¢ = 0;

2.d = 1;

3. for 1 = k downto 1 do

. 1f b, = 1 then

4, c =c X 2 + 1;

5. d = (d X d X a) mod n;
6. else

7.

8.

9




Ung dung

» SSL (Secure Socket Layer)
e Giao thuc https

» SSH (Secure shell)




